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KIBERNETINIO SAUGUMO SILALES RAJONO SAVIVALDYBES
PRIESGAISRINEJE TARNYBOJE POLITIKA

I SKYRIUS
BENDROSIOS NUOSTATOS

Silalés rajono savivaldybés priesgaisrinés tarnybos (toliau — PrieSgaisriné tarnyba)
kibernetinis saugumas, dar vadinamas skaitmeniniu saugumu, yra skaitmenines informacijos,
jrenginiy ir istekliy apsaugos praktika. Tai apima tarnybos asmening informacija, paskyras, failus,
nuotraukas ir pinigus. Pagrindinis tikslas — efektyviai ir laiku identifikuojant kibernetinius incidentus,
uzkertant kelia jy atsiradimui ir plitimui, valdant kibernetiniy incidenty sukeltas pasekmes, uztikrinti
saugy naudojimasi informaciniy ir rySiy technologijy teikiamomis galimybemis.

Pagrindinés savokos:

1. Kibernetiné erdvé — aplinka, kuria sudaro kompiuteriai ir kita rySiy ir informaciniy
technologijy jranga ir juose sukuriama ir (arba) jais perduodama elektroniné informacija.

2. Kibernetinis incidentas — jvykis ar veika kibernetin¢je erdvéje, galintys sukelti arba
sukeliantys grésme arba neigiama poveikj rysiy ir informacinémis sistemomis perduodamos ar
jose tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir
konfidencialumui, galintys trikdyti arba trikdantys rysiy ir informaciniy sistemy veikimg, valdyma
ir paslaugy jomis teikima.

3. Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, kuriomis siekiama islaikyti atsparumg veiksniams, kibernetingje erdveje
keliantiems grésme ry$iy ir informacinémis sistemomis perduodamos ar jose tvarkomos
elektroninés informacijos prieinamumui, autentiskumui, vientisumui ir konfidencialumui, rysiy ir
informaciniy sistemy netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis teikimui,
taip pat kuriomis siekiama atkurti jprasting rysiy ir informaciniy sistemy veikla.

4. Kibernetiniy incidenty valdymas — procediros, kuriy tikslas — aptikti, analizuoti
kibernetinius incidentus ir reaguoti j juos, taip pat atkurti jprasting rysiy ir informaciniy sistemy
veikla.

II SKYRIUS
KIBERNETINIO SAUGUMO PRINCIPAI

Kibernetinis saugumas grindZiamas §iais kibernetinio saugumo principais:

5. kibernetinés erdvés nediskriminavimo — Prie$gaisrinés tarnybos informacija yra
saugoma vienodai tiek fizingje, tiek kibernetinéje erdveje;

6. kibernetinio saugumo rizikos valdymo - taikomos priemonés turi uZztikrinti
Priesgaisrinés tarnybos rizikos suvaldyma;

7. kibernetinio saugumo proporcingumo —kibernetinio saugumo priemonés neturi apriboti
Priesgaisrinés tarnybos veiklos kibernetinéje erdvéje labiau, negu tai butina;

8. vieojo intereso virsenybés — taikomos kibernetinio saugumo priemonés turi uztikrinti
Prie§gaisrinés tarnybos apsauga, tafiau neturi pazeisti vartotojy teisiy ar apriboti jy laisves
kibernetingje erdvéje;

9. standartizacijos ir technologinio neutralumo — jgyvendinant kibernetinio saugumo
priemones, vadovaujamasi nacionaliniais, Europos Sajungos ir kitais tarptautiniais rySiy ir



informaciniy sistemy kibernetinio saugumo standartais ir specifikacijomis, nereikalaujant taikyti
kokios nors konkregios riigies technologijos ir nesuteikiant jai pirmenybes;

III SKYRIUS _ ) 5
PAGRINDINES KIBERNETINIO SAUGUMO GRESMES IR SALTINIAI

10. Priesgaisrinés tarnybos duomeny nutekinimas/vagyste;

11. Duomeny, informacijos sunaikinimas;

12. Sugadinti technologiniai jrenginiai;

13. I3pirkos reikalaujancios kenkejiskos programos;

14. Kenkéjiskos programos, jvairiy tipy virusai, $nipinéjimo programos;

15. Pasinaudojimas Zzmogiskosiomis klaidomis informacijai i$gauti, jskaitant suk¢iavima
el. pastu ir tekstinémis Zinutémis;

16. Dezinformacija, kai naudojant i¥manigja vaizdo klastote ir robotus, apsimetama kitu
asmeniu ir platinama netinkamo pobtdzio informacija.

Galimi kibernetiniy ataky Saltiniai:

17. Nedraugiskos valstybés: renka informacija apie muisy Valstybei svarbias paslaugas,
veiklas, kad sutrikdyty juy veikla;

18. profesionaliis nusikaltéliai: kibernetines atakas rengia siekdami finansinés naudos, dél
politiniy tiksly;

19. pavieniai nusikaltéliai: kibernetines atakas rengia siekdami finansinés naudos, dé¢l
politiniy tiksly ar noredami isbandyti savo jegas:

20. darbuotojai: esami ar buve darbuotojai, turintys asmeniniy nuoskaudy, nepatenkinti
darbo santykiais ar turintys kity motyvy.

. IVSKYRIUS
PAREIGOS UZTIKRINANT KIBERNETIN] SAUGUMA

21. Priedgaisriné tarnyba atsako uZ valdomy rysiy ir informaciniy sistemy ar teikiamy
paslaugy kibernetinj sauguma, uztikrina jy atitiktj organizaciniams ir techniniams kibernetinio
saugumo reikalavimams, taikomiems kibernetinio saugumo subjektams;

22. atlieka rizikos vertinima ir, esant biitinybei, idiegia kitas, technines ir organizacines
kibernetinio saugumo priemones;

23. jvertinus kibernetinio incidento dydj, praneSa atitinkamoms institucijoms (Silalés
rajono savivaldybei, Nacionalinio kibernetinio saugumo centrui arba policijai) apie rySiy ir
informacinése sistemose jvykusius kibernetinius incidentus ir taikytas kibernetiniy incidenty
valdymo priemones;

24. paskiria kompetentinga asmenj, atsakingg uz kibernetinio saugumo organizavimg ir
uztikrinima;

25. Nuolat daryti atsargines dokumenty kopijas;

26. Neatidarinéti jtartiny elektroniniy laisky ar elektroniniuose laiskuose atsiysty neaiskiy
nuorody;

27. Nenaudoti populiariy slaptazodziy, slaptazodzius kurkite su jvairiais simboliais;

28. Nenaudoti identisky slaptazodziy skirtingoms paskyroms;

29. Prisijungimo slaptazodzius sugalvoti unikalius, ne trumpesnius kaip 10 simboliy;

30. Nepalikti prisijungimo duomeny, slaptazodZiy gerai matomoje darbo vietoje;

31. Neprijungti nezinomy USB atmintiniy prie PrieSgaisrinés tarnybos jrenginiy;

32. Neatskleisti prisijungimo duomeny slaptazodZiy tretiesiems asmenims;

33. Baigus darba visuomet atsijunkite nuo prisijungtos programos, neuzdarinekite langy
neatsijungus;



34. Periodiskai atnaujinkite programing jrangg.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

35. Kibernetinio saugumo politika kei¢iama ir tvirtinama Prie$gaisrinés tarnybos
vir§ininko jsakymu;

36. Su kibernetinio saugumo politika supazindinti visus darbuotojus;

37. Kibernetinio saugumo politika perZifirima ne reciau kaip kas du metus;

38. Kibernetiné politika yra skelbiama vieSai, Prie$gaisrinés tarnybos internetingje

svetainéje www.sspt.lt




